FOLHA DE DADOS

Malwarebytes

Malwarebytes Endpoint Security

Prevencao automatizada de ameacas

PRINCIPAIS TECNOLOGIAS

Anti-Malware
- Prevencao avangada contra

malware

Anti-exploit
+ Quatro camadas de protecao

contra exploits

Management Console
- Politicas de seguranca,

monitoramento e relatdrio centrais

PREMIACOES

A empresa mais
promissora da América

Produto do ano
Inovacao de seguranca
do ano

Malwarebytes Endpoint Security & uma plataforma de protecéao

de endpoint que proporciona defesa poderosa em multicamadas.

O Malwarebytes Endpoint Security permite que as pequenas

e grandes empresas protejam-se completamente contra os mais
recentes e avancados malwares e ameacas - incluindo a interrupcao
de atagues de exploit conhecidos e desconhecidos.

Principais beneficios

Interrompe o malware avancado, incluindo ransomware

Reduz as chances de exfiltracdo de dados e economiza recursos
de Tl protegendo contra malwares que as solucdes de seguranca
tradicionais nao conseguem detectar.

Protege contra exploits de dia zero
Protege os programas nao compativeis através da blindagem de
vulnerabilidades contra exploits.

Aumenta a produtividade

Mantém a produtividade do usuario final preservando o desempenho
do sistema e mantendo a equipe de funcionarios em projetos de
expansao.

Facil gestao

Simplifica a gestao da seguranca dos endpoints e identifica endpoints
vulneraveis. Agiliza a implementacéo da seguranca do endpoint

€ maximiza os recursos de gestao de Tl.

Prevencao expansivel de ameacas
Implanta protecao em todos os endpoints e dimensiona conforme
a empresa cresce.

Detecta sistemas desprotegidos

Descobre todos os endpoints e software instalados em sua rede.
Os sistemas sem Malwarebytes que sao vulneraveis a ciberataques
podem ser facilmente protegidos.

Corrige os endpoints do Mac
Detecta e remove rapidamente o malware dos endpoints OS X,
incluindo adware.*

*O cliente Mac de correg¢ao incluido nédo é gerenciado pelo console de gestdo e nao
oferece protecdo em tempo real.



Anti-Malware

Recursos

REQUISITOS DO SISTEMA

+ Analise antimalware/antispyware proativa Endpoints

Sistemas operacionais compativeis:
Windows 10, 8.1, 8, 7, Vista, XP
Windows Server 2012, 2008, 2003
Windows Small Business Server 2011

- Trés modos de analise do sistema (Rapido,
Extra rapido, Completo)

- Blogueio de websites maliciosos

- Blogueio de execucao de arquivos Mac OS X (10.8 e mais recentes)
- Tecnologia Malwarebytes Chameleon
Hardware:
+ Opgao de excluir ao reiniciar CPU de 800 MHz ou mais avancada

1 GB RAM ou superior (2 GB ou mais para Windows

Anti-exploit server

35 MB de espaco disponivel no disco rigido
Recursos
Management Console
Sistemas operacionais compativeis:
Windows Server 2012, 2008

- Protecao contra tentativas de desvio da
seguranca do sistema operacional

- Protecao de memory caller

Servidores Microsoft SQL compativeis:

SQL Server 2014, 2012, 2008

SQL Server 2008 Express (incluso com o produto)

- Protecao do comportamento de aplicativos

- Protecao de aplicativos

Hardware:
2 GHz (recomendado dual-core 2.6 GHZ ou mais

Management Console

Recursos rapido)
_ ) ) 2 GB RAM ou superior (4 GB recomendado)
» Gestao escalonavel de endpoints com 10 GB de espaco livre no disco (recomendado

funcionalidade de instalacao por envio 20 GB)
- Agendamento flexivel de analises
- Visualizacdo de ameacas com relatério central
« Simulador de implementacao virtual

- Active Directory integration

M ‘ Q malwarebytes.com/business @ corporate-sales@malwarebytes.com &) 1.800.520.2796

O Malwarebytes protege os clientes e as empresas contra as ameagas perigosas, tais como malware, ransomware e exploits que escapam a deteccao
através de solugdes tradicionais de anti-virus. O Malwarebytes Anti-Malware, principal produto da empresa, conta com um motor de detecgao heuristica
altamente avancado que removeu mais de cinco bilhndes de ameacas maliciosas de computadores em todo o mundo. Mais de 10.000 empresas de
pequeno, médio e grande porte em todo o mundo confiam no Malwarebytes para proteger seus dados. Fundada em 2008, Malwarebytes esta sediada
na Califérnia e possui escritérios na Europa, além de empregar uma equipe global de pesquisadores e especialistas.
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