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Malwarebytes Incident Response

A correcao mais completa e confiavel do mundo inteiro

PRINCIPAIS BENEFICIOS

- Oferece uma corregcao automatica,
precisa e completa

- Vincula silos operacionais

+ Reduz o tempo de espera do malware

- Complementa as habilidades
das equipes

» Reduz custo e complexidade na
gestao da resposta a incidentes

PREMIACOES
A empresa mais

promissora dos
Estados Unidos

Produto do ano

Inovacao de seguranca
do ano

O numero e os tipos de eventos de seguranca enfrentada por sua
equipe de resposta a cyber incident (CIRT) cresce continuamente,
bem como os custos e a complexidade das correcdes aplicadas.

Na verdade, mais de 60% dos ataques levam mais de nove horas
para serem corrigidos.r Hoje, mais do que nunca, as organizacoes
precisam fazer a transicao de processos de resposta de incidente
reativos para automaticos, devido aos recursos limitados e ao
blogueio constante de ameacas avancadas.

Malwarebytes Incident Response é a solugcao na qual vocé confia
para uma correcao precisa e completa, otimizando sua eficiéncia
e eficacia na resposta a incidentes. Nossa abordagem automatica
ajuda a fortalecer seu modelo de segurancga e conectar seus silos
operacionais.

Principais caracteristicas

Correcao automatizada

Nossa correcao automatizada permite que sua equipe CIRT elimine
esfor¢cos manuais e pontuais para limpar e restaurar os dispositivos
dos usuarios apos uma infeccao por malware — além de liberar
tempo e recursos valiosos. As tarefas automaticas ocorrem mais
rapidamente com maior precisao, além de reduzirem o tempo

de espera.

Correcao completa

A maioria das solucdes apenas corrigem os componentes ativos do
malware — e ndo oferecem uma correcdo completa. Malwarebytes
Linking Engine aplica uma abordagem exclusiva que também
detecta e remove artefatos dinamicos e relacionados. Nosso
mecanismo aplica um sequenciamento associado para assegurar
gue 0s mecanismos persistentes do malware sejam removidos

de tal modo que a desinfeccao seja permanente. Nossa avancada
metodologia de correcado oferece as organizacdes a rapida
identificacao do malware e sua total remocéo.



Telemetria mais informada

Nossa experiéncia em remediacao inteligente

de ameacas significa que conhecemos

as “coisas ruins” — os ataques que sao Agendamento Deteccao / Fontes I0C
executados com éxito nos dispositivos

corporativos. Utilizando nossos sistemas

analiticos de volume de dados e analise

especializada de pesquisa, processamos SIEM
mais de 3 milhdes de correcdes de endpoint
diariamente. Esta valiosa telemetria em Al (\Nh‘[—)

zero-day malware torna nossa tecnologia
mais responsiva em relagdo a ameacas novas
e nos ajuda a antecipar malware futuros. ™ T
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E bem provavel que ja existam ameacas

em seu ambiente. Quando um endpoint

€ infectado com éxito, os invasores

costumam iniciar um movimento lateral para

infectar outros endpoints. A Malwarebytes

permite que seus responsaveis pela SISTEMA DE GESTAO DE ENDPOINT
intervencao executem verificacoes

programadas para buscar proativamente

Indicadores de Comprometimento (I0Cs) = Cd -
comunicados recentemente. Nossa solucao ForeScout ggrfftgzﬂra&mgage @ TANIUM
facilita a adocéo de um processo de

assume o comprometimento, melhorando

significativamente sua postura de seguranca.
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Implementacao e integracao flexiveis
A Malwarebytes fornece opgdes flexiveis
para implantacao de acordo com sua
necessidade: escolha nosso agente de Recursos do website
endpoint persistente baseado em rede ou
nosso agente de endpoint nao persistente
(Correcao de Violagao). O agente nao
persistente simplifica a integracao com sua Noticias recentes: blog.malwarebytes.com/
SIEM existente, bem como com o sistema Solicitar versao de teste: malwarebytes.com/business/licensing
de gestao de endpoint. Nossa solucao pode
tomar uma acao em tempo real em relacao
a0s I0Cs que seu SIEM identifica na rede.
Por exemplo, a Malwarebytes pode conduzir
uma resposta a incidente com base em um
alerta de suas solucdes Splunk ou ForeScout.

Para mais informacdes sobre Malwarebytes Incident Response,
visite: malwarebytes.com/business/incidentresponse/
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Malwarebytes é a nova geracdo de empresa de cyber-seguranca na qual milhdes de pessoas no mundo todo confiam. O Malwarebytes
protege de forma proativa as pessoas e as empresas contra as ameagas perigosas, tais como malware, ransomware e exploits que escapam
a deteccao através de solucdes tradicionais de antivirus. O principal produto da empresa combina deteccéo de ameaca heuristica avancada
com tecnologias signature-less para detectar e barrar um cyberatague antes que danos ocorram. Mais de 10.000 empresas em todo o mundo
usam, confiam e recomendam Malwarebytes. Fundada em 2008, Malwarebytes esta sediada na Califérnia e possui escritérios na Europa e na
Asia, além de empregar uma equipe global de pesquisadores de ameacas e especialistas em seguranca.
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