
Na United Bank, não há recompensa 
para ransomwares
O Banco utiliza Malwarebytes para evitar que o malware e exploits saiam lucrando

ESTUDO DE CASO

INDÚSTRIA
Serviços financeiros

DESAFIO DO NEGÓCIO
Evitar ataques de malware 
e ransomwares

AMBIENTE DE TI
Centro de dados com firewalls, 
monitoramento de rede, anti-vírus 
VIPRE

SOLUÇÃO
Malwarebytes Endpoint Security, 
que incluiu Anti-Malware, Anti-Exploit 
e o Management Console

RESULTADOS
•	 Identificou com êxito as ameaças 

e bloqueou diversos exploits
•	 Minimizou risco de interrupção 

associado ao malware ou 
ransomware

•	 Forneceu tranquilidade

Perfil de negócios
O foco da United Bank é fornecer ao cliente um serviço de qualidade 

e oferecer soluções financeiras inovadoras e práticas para os seus 

clientes nas comunidades onde atua. Com 17 localidades perto de 

Atlanta metropolitana, o banco é muito prático quando se trata de 

prevenção de malware e ransomware.

Desafio do negócio
Evitar ataques desde o início

A equipe de TI da United Bank tinha usado e depois descartado 

muitas soluções antivírus diferentes ao longo do tempo. As soluções 

eram muito "inchadas" com recursos que o banco não precisava, eram 

caras demais ou eram apenas ineficazes. Mais recentemente, o banco 

utilizou os antivírus VIPRE para combater vírus e malware. No entanto, 

a solução necessitava de muita sobrecarga de computação no PC 

de cada usuário. Caso um usuário encontrasse um site malicioso ou 

algum malware, o desempenho diminuía drasticamente. E o malware 

continuava a atacar. Por exemplo, os usuários se deparavam com 

softwares de segurança desonestos, tais como falsos antivírus, 

aparecendo em suas telas.

"Era apenas uma questão de tempo antes do ransomware ou 

extortionware aparecerem", disse Russell Heelan, Administrador de 

Rede, United Bank. "Não poderíamos esperar até que algo assim 

acontecesse." 

O ambiente de ameaça só vai piorar e as 
ameaças serão ainda mais inteligentes. 
Esse é simplesmente o tipo de risco que não 
queremos correr. O Malwarebytes garante isso.

—Russell Heelan, Administrador de redes, United Bank



A solução
Malwarebytes Endpoint Security
Heelan começou a procurar uma solução para substituir 
os antivírus existentes e adicionar proteção extra contra 
malware. Sua experiência anterior com o Malwarebytes 
causou uma ótima impressão e ele optou por ter uma 
postura agressiva contra malware e ransomware com 
o Malwarebytes Endpoint Security.

"O Malwarebytes sempre foi proativo em manter-se 
à frente das ameaças", disse Heelan. "Sabemos que 
o melhor era utilizá-lo desde o início".

O Malwarebytes Endpoint Security oferece uma 
poderosa defesa em camadas, desenvolvida para 
derrotar os mais recentes e ameaçadores malwares, 
incluindo ransomware. O sistema inclui Malwarebytes 
Anti-Malware, Anti-Exploit e Management Console em 
uma solução abrangente. O Malwarebytes Anti-Malware 
detecta e elimina malware ameaçadores, trojans, worms, 
rootkits, adware e spyware em tempo real. Ele interrompe 
ameaças em andamento, eliminando a necessidade do 
United Bank de remover manualmente o malware dos 
endpoints. O Malwarebytes Anti-Exploit adiciona quatro 
camadas extras de proteção para bloquear exploits 
e evitar que as cargas maliciosas sejam entregues.

Não há lugar para se esconder
Heelan implantou o software usando o Malwarebytes 
Management Console em 400 endpoints. De acordo com 
Heelan, a implantação foi simples e concluída em menos 
de uma semana. 

"O Management Console mostra tudo - relatórios, 
o número e tipos de ameaças, além das fontes de 
ameaças", disse ele. "A análise em profundidade mostra 
exatamente o que está entrando e como o Malwarebytes 
gerencia isso. Os relatórios definitivamente ajudam 
a visualizar o que está acontecendo para que possamos 
ser ainda mais proativos."

O Malwarebytes rapidamente identificou os programas 
potencialmente indesejáveis - Potentially Unwanted 
Programs (PUPs) - e bloqueou os sites maliciosos. Ele 
bloqueou também diversos exploits que poderiam ter 
afetado seriamente a produtividade do usuário ou as 
operações bancárias.
 

Proteção proativa e melhor desempenho
"O ambiente de ameaça só vai piorar e as ameaças 
serão ainda mais inteligentes", disse Heelan. "Esse 
é simplesmente o tipo de risco que não queremos correr. 
O Malwarebytes garante isso."

O pequeno rastro que o Malwarebytes deixa nos PCs dos 
usuários também garante que a produtividade não seja 
interrompida. Heelan realiza uma rápida análise diária 
em toda a rede e conduz uma varredura completa duas 
vezes por semana. Dessa forma, ele tem certeza de que 
tudo fica limpo.

"Felizmente, não tivemos problemas desde a implantação 
do Malwarebytes", disse ele. "Não há palavras para 
descrever a grandeza dessa solução. O Malwarebytes 
trouxe um sentimento de tranquilidade."

           Sobre

O Malwarebytes fornece software anti-malware e anti-exploit concebido para proteger as empresas 
e os consumidores contra ameaças de dia zero que consistentemente escapam à detecção pelas 
soluções antivírus tradicionais. O Malwarebytes Anti-Malware ganhou uma classificação "Excelente" 
pelos editores CNET, é a escolha do Editor da PCMag.com e foi o único software de segurança a 
obter uma pontuação de correção de malware perfeita pela AV-TEST.org. É por isso que mais de 
38.000 empresas de pequeno, médio e grande porte em todo o mundo confiam no Malwarebytes 
para proteger seus dados. Fundada em 2008, Malwarebytes está sediada na Califórnia e possui 
escritórios na Europa, além de empregar uma equipe global de pesquisadores e especialistas.
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